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Kudelski Security verbessert MDR-Funktionen mit innovativen
Client Visibility-Tools, die das Risiko von Cyberangriffen minimieren

Threat Navigator ist ein leistungsstarkes neues Modul, mit dem MDR-Nutzer ihre
CybersicherheitsmaRnahmen mit dem MITRE ATT&CK®-Framework visualisieren und Prioritaten
fur die Bekdmpfung anspruchsvoller Cyberangriffe festlegen kénnen.

Cheseaux-sur-Lausanne, Schweiz und Phoenix (AZ), USA — 1. Dezember — Kudelski Security, das
Cybersecurity-Segment der Kudelski Gruppe (SIX:KUD.S), gab heute die Einfihrung von Threat Navigator
bekannt. Dieses innovative neue Tool ist jetzt in den leistungsstarken MDR-Services (Managed Detection
and Response) von Kudelski Security enthalten. Mit Threat Navigator kdnnen Kunden eine grafische
Ubersicht ihrer vorhandenen SicherheitsmaRnahmen erstellen und einschéatzen, wie gut sie vor den
neuesten Angriffstechniken geschitzt sind. Zudem erhalten sie automatisierte Empfehlungen, wie sie
Bedrohungen in ihrem Umfeld besser erkennen kdnnen. Threat Navigator ist eine Kernkomponente des
MDR-Portals von Kudelski Security und in FusionDetect™ integriert, das die Grundlage der innovativen
XDR-Architektur von Kudelski Security darstellt. Diese Architektur wird in den MDR-Implementierungen von
Kudelski Security bei Unternehmen auf der ganzen Welt eingesetzt.

Cyberangriffe werden immer haufiger und raffinierter. Gleichzeitig fordern Fihrungskréafte und Vorstande
von ihren Sicherheitsteams, dass sie die Sicherheitslage klar kommunizieren. Eine der Herausforderungen
fur Sicherheitsteams ist die richtige Einschatzung und Kommunikation der Risiken und Mdglichkeiten, um
die modernen Bedrohungen und Angreifer zu erkennen. Da Threat Navigator jetzt in das grundlegende
MDR-Serviceangebot von Kudelski Security integriert ist, erhalten Kunden sofort einen Uberblick tiber ihren
aktuellen Schutz. Zudem erhalten sie ein tieferes Verstandnis darliber, welche Daten und Sicherheitstools
notwendig sind, um die flr ihre Branche bekannten Angreifer besser zu identifizieren.

,Uunsere Kunden weltweit bendétigen umfangreichere Erkenntnisse Uber ihre Risiken. Dazu zéhlen auch
branchen- und regionsspezifische Angriffsmuster und Bedrohungsakteure®, erklart Andrew Howard, CEO
von Kudelski Security. ,Durch die Bereitstellung von Threat Navigator in unserem MDR-Portal helfen wir
Kunden bei der besseren Einschatzung ihrer Risiken. Zudem kénnen sie ihre Schutzmal3hahmen
priorisieren, um Stérungen des Geschaftsbetriebs, direkte und indirekte finanzielle Verluste sowie Schaden
kontinuierlich zu minimieren.*

Threat Navigator ist Teil der breit angelegten, auf dem Cyber Fusion Center basierenden MDR-Strategie
von Kudelski Security, die Technologie, Dienstleistungen und hochoptimierte Prozesse und Verfahren
kombiniert, die fur jeden Kunden individuell angepasst werden. Dadurch werden bestehende MDR-
Funktionen erweitert, die das anerkannte MITRE ATT&CK®-Framework nutzen. AuRerdem erhalten
Sicherheitsverantwortliche durch die gemeinsam mit Kudelski-Sicherheitsexperten durchgefihrten
Analysen mit Bedrohungsmodellierung einen sofortigen Uberblick tiber ihre Sicherheitsabdeckung. Die
Ergebnisse werden nach Relevanz gestaffelt und bieten Einblicke und Empfehlungen bezuglich der
wichtigsten Sicherheitslicken. Damit kdnnen Kunden eine umfassende und rund um die Uhr aktive
Strategie zur Erkennung und Abwehr von Bedrohungen implementieren, die auch Plane zur
Risikominimierung und Schwachstellenverwaltung umfasst. Unterstitzt wird diese Strategie durch Threat
Intelligence, Threat Hunting, effiziente Tools und Expertise in den Bereichen digitale Forensik und Incident
Response (DFIR).

Kudelski Security stellt diese neue Funktion fur alle MDR-Kunden bereit. Damit werden die Interaktivitat
der MDR-Services verbessert und der Funktionsumfang des preisgekronten Kundenportals erweitert. Ein
weiterer Vorteil ist die dynamische und benutzerfreundliche Oberflache, die folgende Funktionen umfasst:
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. Abgleich der aktuellen Sicherheitsabdeckung mit dem MITRE ATT&CK®-Framework, das
besonders die fur die jeweilige Branche relevanten Bedrohungsakteure sowie ihre Techniken
priorisiert.

. Umfangreiche Wissensdatenbank mit Erkenntnissen zu Bedrohungsakteuren (einschlie3lich der
verwendeten Techniken und angegriffenen Branchen), umfangreiche Informationen tber MITRE
ATT&CK®-Techniken sowie Sicherheitsdaten, die von FusionDetect™, der Grundlage der XDR-
Architektur von Kudelski Security, erfasst werden.

. Empfehlungen und Berichte mit vollstandigen Listen priorisierter Angriffstechniken sowie
Exportfunktion.
. Fur  zukinftige  Versionen  sind  branchenspezifische  Funktionen  geplant, um

Verteidigungsstrategien zu verbessern und regelmaRig Sicherheitsempfehlungen zu geben,
wahrend sich die Bedrohungslage sowie das Cloud- und Hybrid-Unternehmensumfeld verandern.

,Wir nutzen seit Jahren das MITRE ATT&CK®-Framework fiir das Onboarding neuer MDR-Kunden*, betont
Olivier Spielmann, der bei Kudelski Security die Global Managed Detection and Response-Services leitet.
»Wir sind davon Uberzeugt, dass so hohe Transparenz und das umfangreiche Wissen in unserem
Kundenportal den Unternehmen, mit denen wir zusammenarbeiten, vollig neue Mdglichkeiten eréffnen. Bei
keinem anderen Anbieter erhalten sie aktuelle Einblicke in ihre vorhandenen Sicherheitsfunktionen,
potenzielle -liicken sowie die Erkennungsreichweite. AuBerdem liefern wir wertvolle Erkenntnisse, mit
denen sie Risiken minimieren und die Ausfallsicherheit erhéhen kénnen.*

Kudelski Security wird in der Branche unter anderem von Gartner, Forrester, Frost & Sullivan, Bloor
Research und IDC immer wieder flir seinen MDR-Ansatz und die entsprechenden Services ausgezeichnet,
die schneller fur mehr Sicherheit sorgen. Das Unternehmen kam kirzlich in der weltweiten Top 250-
Rangliste der MSSP-Anbieter fir 2022 von MSSP Alert auf Platz 25 und gewann gemeinsam mit dem
Schwesterunternehmen Nagra den CSI Award 2022 in der Kategorie ,Bester Cyber Security Service®.
AuRerdem wurde das Unternehmen die letzten fiinf Jahre in Folge im Gartner-Marktleitfaden fir Managed
Detection & Response Services und die letzten drei Jahre in Folge im Gartner-Marktleitfaden fur Digital
Forensics & Incident Response Services ausgezeichnet. Zuletzt wurde Kudelski Security im MDR-
Marketupdate 2021 von Bloor als ,Champion“ ausgezeichnet und erhielt im Forrester Wave-Bericht
Managed Detection & Response” fiir das 1. Quartal 2021 eine Anerkennung als ,Starker Performer®.

Weitere Informationen zu dem Threat Navigator Modul von Kudelski Security finden Sie hier:
https://kudelskisecurity.com/de/services/managed-detection-and-response/threat-navigator/
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Uber Kudelski Security

Kudelski Security ist fur sicherheitsbewusste Unternehmen der wichtigste Sicherheitsberater und Innovator
auf dem Gebiet der Cybersicherheit. Durch unseren langfristigen Ansatz bei der Partnerschaft mit Kunden
kénnen wir ihre Sicherheitslage kontinuierlich bewerten und Lésungen empfehlen, die geschéftliche Risiken
verringern, die Compliance gewahrleisten und die Effektivitat der Sicherheitsmal3nahmen allgemein
verbessern. Bei unseren Kunden, zu denen Fortune 500-Unternehmen und Regierungsbehdrden in Europa
und den USA gehéren, arbeiten wir an den komplexesten Umgebungen und nutzen dazu eine einzigartige
Kombination aus LoOsungen, zu denen Consulting, Technologie, Managed Security Services und
kundenspezifische  Innovationen  gehdren.  Weitere  Informationen  erhalten  Sie  unter
https://kudelskisecurity.com/de/.
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