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Kudelski Security et Securitas soulignent le besoin
de partenariats entre sécurité cybernétique et physique

Un nouveau livre blanc explique pourquoi les équipes de sécurité physique et informatique doivent
collaborer encore plus étroitement, en effectuant conjointement des évaluations de risques et en
partageant leurs données respectives pour réduire les « silos » d’information

CHESEAUX-SUR-LAUSANNE, Suisse et PHOENIX (AZ), USA, 23 Janvier 2018 — Kudelski
Security, la division cybersécurité du Groupe Kudelski (SIX:KUD.S), a annoncé aujourd’hui la
sortie d'un livre blanc intitulé : « Controlling Business Risk: A Cyber & Physical Security
Partnership ».

Cette publication a été réalisée conjointement avec des experts du Groupe Securitas Suisse. Le
document explore de maniére détaillée la nécessité pour les organisations d’adopter une
approche combinée d’atténuation des risques cyberphysiques, tout en fournissant des
exemples et des «best practices» a adopter pour assurer la sécurité des objectifs
commerciaux.

L’approche proposée dans ce document est basée sur des étapes ISO 31000 et identifie un flux
de travail combiné permettant de créer un contexte, de réaliser une évaluation des risques ainsi
gue de corriger les vulnérabilités des systémes.

Le livre blanc explore la possibilité d’'une approche combinée de l'atténuation des risques
cyberphysiques et fournit des exemples démontrant son efficacité. Cette approche globale doit
étre aussi large que possible et intégrer les éléments suivants :

e Procédures : liées au leadership, au management, aux processus et a I'organisation, a
la stratégie, aux études et a la conception.

e Architecture et design: couvrent des domaines tels que [I'environnement,
'emplacement et les contraintes structurelles.

e Sécurité physique : axée plus spécialement sur le contréle de I'acces, la ségrégation
des personnes et des véhicules, le flux de marchandises, le personnel de sécurité.

e Sécurité technique : CCTV, systemes d’alarme, radios, reconnaissance automatique
de plaques d’immatriculation, systémes de gestion de livraison.

e Personnes : culture et prise de conscience de l'importance de la sécurité, vigilance,
formation, information.

e Sécurité cybernétique et informatique : mise en place de la gestion d’actifs, de la
sécurité du réseau, de la collecte et analyse des fichiers comptes-rendus, de la réponse
aux incidents, de la reprise apres un sinistre et plus encore.

« Pour atténuer plus efficacement les risques, leur évaluation doit se faire de maniére conjointe
par les équipes de sécurité physique et informatique », a expliqué Rich Fennessy, CEO de
Kudelski Security. « Historiquement, ces deux services ont souvent tendance a former des silos
et ne collaborent pas ensemble ou ne partagent pas leurs informations respectives lorsqu’il
s’agit de prendre des mesures contre les risques de sécurité. Avec l'accroissement des
nouvelles menaces, il est impératif pour une société qui souhaite réellement améliorer sa
sécurité physique et informatique que ces informations soient partagées. »
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Le CEO du Groupe Securitas Suisse, Armin Berchtold, a ajouté : « Fondé en 1907, le Groupe
Securitas est reconnu comme étant un modele en matiere de sécurité. Il s’est fait un nom en
Europe et ailleurs dans le monde en proposant des systémes et solutions répondant aux
besoins de sécurité en constante évolution. En tant que leader du marché, nous avons la
responsabilité de mettre en évidence les problémes de sécurité émergents qui doivent étre pris
en compte par les acteurs du secteur. Les rbles de la sécurité cybernétique et physique dans la
stratégie globale de sécurité d’'une organisation sont devenus un enjeu majeur ».

Ce livre blanc a été rédigé par le responsable de la Recherche de Kudelski Security, Ryan
Spanier, ainsi que par Toni Gertsch, qui dirige le centre de compétences pour la gestion
intégrale de la sécurité au sein du Swiss Securitas Group. « Controlling Business Risk: A Cyber

& Physical Security Partnership» peut étre téléchargé gratuitement a ladresse:
https://resources.kudelskisecurity.com/cyber-and-physical-security-white-paper

##

A propos de Kudelski Security

Kudelski Security est le partenaire privilégié des sociétés conscientes des questions de
sécurité, offrant conseil et solutions innovantes en matiére de cybersécurité. Notre approche,
consistant a envisager des partenariats a long terme avec nos clients, nous permet d’évaluer
leur situation sécuritaire de maniére continue afin de leur recommander des solutions qui leur
permettront de réduire leurs risques business, de maintenir le niveau de conformité et
d’accroitre le niveau global de sécurité. Avec des clients classés au Fortune 500, comprenant
des entreprises et des organisations gouvernementales en Europe et aux Etats-Unis, nous
répondons aux besoins les plus complexes grace a un ensemble unique de solutions
comprenant conseils, technologie, services de sécurité gérés et innovation personnalisée. Pour
de plus amples informations, veuillez consulter le site Internet www.kudelskisecurity.com.
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A propos de Securitas

Securitas AG a été fondée a Berne, en Suisse, en 1907. La société compte aujourd’hui plus de
16 000 employés répartis dans le monde entier et offre des services professionnels et une
technologie de sécurité de pointe — principalement en Suisse et en Europe. Les sociétés du
groupe sont organisées en deux secteurs d’activité : « Services de sécurité » et « Systemes
d’alarme et de sécurité ». Le succés du Groupe Securitas, entreprise familiale, repose sur une
stratégie durable qui répond aux besoins de sécurité et de protection avec des capacités
humaines, des solutions techniques et des prestations de services efficaces. Pour de plus
amples informations, veuillez consulter www.securitas.ch
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