KUDELSKI
SECURITY a

Kudelski Security e Securitas sottolineano
la necessita di combinare sicurezza fisica e informatica

Un nuovo white paper spiega perché i team della sicurezza fisica e IT devono aumentare la
collaborazione effettuando valutazioni congiunte dei rischi e condividendo i dati per abbattere le barriere
allinformazione

CHESEAUX-SUR-LAUSANNE, Svizzera e PHOENIX (AZ), USA, 23 gennaio 2018 — Kudelski
Security, divisione di cybersecurity del Kudelski Group (SIX:KUD.S), ha annunciato oggi la
pubblicazione di un nuovo white paperintitolato “Controllare i rischi aziendali: un partnership
tra sicurezza fisica e informatica” (“Controlling Business Risk: A Cyber & Physical
Security Partnership”).

Il documento é stato elaborato in collaborazione con gli esperti del Gruppo Securitas Svizzera,
una societa ormai consolidata con sede in Svizzera operante nel settore dei servizi di sicurezza,
che ha apportato il suo know-how in materia di sicurezza combinata. Il documento illustra la
necessita per le aziende di adottare un approccio combinato di mitigazione dei rischi fisici-
informatici, fornendo esempi e best practice per garantire il raggiungimento degli obiettivi
aziendali nel campo della sicurezza.

La metodologia proposta in questo white paper si basa sulle fasi ISO 31000 e identifica un
flusso di lavoro combinato per stabilire il contesto, effettuare una valutazione dei rischi e gestire
le vulnerabilita.

In questo documento viene esplorato un approccio combinato per la mitigazione dei rischi fisici-
informatici e vengono forniti numerosi esempi per dimostrarne I'efficacia. Tale approccio globale
deve essere il piu ampio possibile e integrare i seguenti elementi:

e Procedure: in materia di leadership, gestione, processi e organizzazione, strategia,
studi, progettazione.

e Architettura e design: per coprire aree quali 'ambiente, la posizione e considerazioni
strutturali.

e Sicurezza fisica: con particolare attenzione al controllo degli accessi, alla segregazione
di persone e veicoli, al flusso di merci, al personale di sicurezza.

e Sijcurezza tecnica; CCTV, sistemi di allarme, radio, riconoscimento automatico delle
targhe, sistemi di gestione delle consegne.

e Persone: attenzione e cultura della sicurezza, vigilanza, formazione, informazione.

e Sicurezza informatica/lIT: per una migliore gestione delle risorse, sicurezza di rete,
raccolta e analisi dei log, risposta agli incidenti, disaster recovery e altro ancora.

“Per mitigare il rischio in modo piu efficace, deve essere effettuata una valutazione congiunta da
parte dei team dei dipartimenti di sicurezza fisica e tecnologia dell'informazione”, ha dichiarato
Rich Fennessy, CEO di Kudelski Security. “Storicamente, questi due team operano in modo
spesso separato, non collaborano o non condividono informazioni nel gestire i rischi in materia
di sicurezza. Con I'emersione costante di nuove minacce, € imperativo che ciascun team tragga
vantaggio dagli input dell’altro, se I'azienda vuole veramente essere piu sicura sia dal punto di
vista della sicurezza fisica che informatica”.



KUDELSKI
SECURITY a

I CEO del Gruppo Securitas Svizzera, Armin Berchtold, ha aggiunto: “Il Gruppo Securitas e
riconosciuta come I'epitome della sicurezza sin dalla sua fondazione nel 1907 e si & costruita
una solida reputazione in Europa e non solo nella progettazione di sistemi e soluzioni in grado
di rispondere all’evoluzione delle esigenze in materia di sicurezza. Come leader del mercato,
abbiamo la responsabilita di mettere in evidenza le problematiche emergenti nel campo della
sicurezza che necessitano di essere prese in considerazione dagli attori del settore. La
definizione dei ruoli della sicurezza fisica e informatica all'interno della strategia di sicurezza
globale di un’azienda e diventata una di queste problematiche”.

Il white paper € stato scritto dal Responsabile della ricerca di Kudelski Security, Ryan Spanier,
insieme a Toni Gertsch, che dirige il centro delle competenze per la gestione integrale della
sicurezza allinterno del Gruppo Securitas Svizzera. “Controllare i rischi aziendali: una
partnership tra sicurezza fisica e informatica” (“Controlling Business Risk: A Cyber & Physical
Security Partnership”) puo essere scaricato gratuitamente qui:
https://resources.kudelskisecurity.com/cyber-and-physical-security-white-paper
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A proposito di Kudelski Security

Kudelski Security & il partner di fiducia delle aziende piu consapevoli dei problemi di sicurezza,
offrendo loro consulenza e soluzioni innovative in materia di sicurezza informatica. Il nostro
approccio, che consiste nel creare partnership a lungo termine con i nostri clienti, ci permette di
valutare in modo continuo la loro situazione in termini di sicurezza, al fine di raccomandare loro
le migliori soluzioni per ridurre i rischi aziendali, mantenere il livello di conformita e aumentare |l
livello complessivo della sicurezza. Con clienti presenti nel Fortune 500, tra cui aziende e
organizzazioni governative in Europa e negli Stati Uniti, rispondiamo alle esigenze piu
complesse attraverso un insieme unico di soluzioni, che includono consulenza, tecnologia,
servizi gestiti e innovazione personalizzata. Per ulteriori informazioni, visitare il sito
www.kudelskisecurity.com.
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A proposito di Securitas

Securitas AG é stata fondata a Berna, in Svizzera, nel 1907. Oggi I'azienda conta piu di 15.000
dipendenti in tutto il mondo e offre servizi professionali e tecnologia leader nel campo della
sicurezza, principalmente in Svizzera e in Europa. Le societa del gruppo sono organizzate in
due aree di business: "Servizi di sicurezza" e " Sistemi d’allarme e di sicurezza ". Il successo
della Securitas, societa a conduzione familiare, € costruito su una strategia sostenibile che
soddisfa le esigenze di sicurezza e protezione con capacita umane, soluzioni tecniche e servizi

efficienti. Per ulteriori informazioni, visitare il sito www.securitas.ch
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