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Kudelski Security erweitert Managed Security Services
um native Integration mit Cloud Service Providern

Durch organisationseigene Tools und die native Integration mit Cloud Service Providern wie
AWS, Azure und anderen Anbietern profitieren unsere Kunden von verbesserter Transparenz,
zentraler Datenverkehranalyse und verbesserter Sicherheit in hybriden Umgebungen.

Cheseaux-sur-Lausanne, Schweiz und Phoenix (AZ), USA, 28. Mai 2019 — Kudelski Security,
die Cybersicherheitsabteilung der Kudelski-Gruppe (SIX:KUD.S), gab heute die Erweiterung der
MSS-Angebote (Managed Security Services) um Analysefunktionen fur Cloud-Datenverkehr und
-Daten bekannt. Die fortschrittliche Analyse-Engine von Kudelski Security ermdglicht diese
erweiterten Funktionen und richtet Sicherheitsteams einen zentralen Uberblick (iber die
Sicherheit ihrer Daten in aktuellen hybriden Unternehmungsumgebungen ein. Diese Funktionen
stehen derzeit fur Amazon Web Services (AWS) zur Verfigung. Ab Mitte des Jahres werden auch
Azure und Google Cloud Platform (GCP) unterstutzt.

Bis 2020 werden laut Gartner 7 Prozent aller Unternehmen eine Multi-Cloud oder ein hybrides
Cloud-Modell verwenden. Auch wenn die Migration in die Cloud kurzfristig Zeit und Kosten
einspart, bringen Cloud-Implementierungen langfristig spezifische Herausforderungen fur die
Datentransparenz und -sicherheit mit sich. Das betrifft ganz besonders hybride Umgebungen.
Unternehmen bendétigen daher Monitoring-Mdéglichkeiten, um Bedrohungen unabhéngig vom
Speicherort der Daten erkennen und angemessen reagieren zu kdnnen.

«Durch die Integrationsfunktionen fur Cloud-Plattformen wie AWS in unsere
Bedrohungsuiberwachung und Threat Hunting-Services erhalten unsere Kunden einen besseren
Uberblick tber Datenquellen, die sich zunehmend in hybriden Umgebungen befinden,
einschliesslich  Cloud-Service-Plattformen, standortferne Rechenzentren und verteilte
Standorte», erklarte Rich Fennessy, CEO bei Kudelski Security. «Diese Ergdnzung unserer MSS-
Angebote erweitert unser Portfolio fir Cloud-Services, das Strategie, Architekturdesign und -
aufbau, Sicherheitsbewertung, Bereitstellung, Verwaltung sowie Kostenoptimierung umfasst.»

Die Managed Security Services umfassen Cloud-Plattformen, herkémmliche lokale IT-, loT- und
OT-Umgebungen (operative Technologie), die tiber Kudelski Security Cyber Fusion Center (CFC)
bereitgestellt werden. Die CFCs, Security Operations Center (SOCs) der nachsten Generation,
nutzen iterative Bedrohungsdaten in Kombination mit erweiterten Threat Hunting-Funktionen, um
bdswillige Aktivitédten schnell zu erkennen und die Reaktion auf Zwischenfalle zu beschleunigen.
Das CFC setzt auf menschliche Analysten und modernste Technologien, um die Zahl der
Warnmeldungen in SOCs zu reduzieren und nur verifizierte Zwischenfalle zu eskalieren.

«Die erweiterten Uberwachungsfunktionen sind eine Antwort auf die zunehmende Einfiihrung
hybrider Bereitstellungsumgebungen und werden von Unternehmenskunden stark nachgefragt,
die einen ganzheitlichen Blick auf ihre Daten und Systeme bendtigen, um Bedrohungen schnell
identifizieren und minimieren zu kénnenx», betonte Alton Kizziah, Global Leader fir Managed
Security Services bei Kudelski Security. «Unser Ansatz erfasst alle Datenquellen und ermdglicht
eine leistungsstarke Kombination aus erweiterten maschinenbasierten Analysen mit gezielten,
von Menschen durchgefiihrten Threat Monitoring- und Threat Hunting-Schritten. Dadurch
erhalten Sie mehr Transparenz und Untersuchungsmaglichkeiten fiir Aktivitdten innerhalb einer
Kundenumgebung — ganz gleich, wo diese sich befinden.»
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Die MSS-Angebote von Kudelski Security haben schnell Anerkennung und Aufmerksamkeit in
der Branche erlangt, da sie als namhafter Anbieter im Magic Quadrant for Managed Security
Services Worldwide (Europe Context) von Gartner 2019 gelistet wurden. Zudem erhielt Kudelski
Security den Status eines filhrenden Anbieters im aktuellen Forrester Wave Report zu neuen
Anbietern fur Managed Security Services (MSSPs). Weitere Auszeichnungen sind der MDR-
Bericht von Gartner, Frost & Sullivan, 451 Research, CRN und MSSPAlert, die Kudelski Security
kurzlich auf Platz 16 ihrer Liste der 100 besten globalen MSSPs klassifizierten. Kudelski Security
betreibt Cyber Fusion Center in Cheseaux (Schweiz) und Phoenix (Arizona, USA).

Weitere Informationen zu den Managed Security Services von Kudelski Security erhalten Sie
unter https://www.kudelskisecurity.com/de/services/managed-security.

Weitere Informationen zu unserem Cloud-Sicherheitsangebot finden Sie unter
https://www.kudelskisecurity.com/de/cloud-sicherheit.

Informationen zu Kudelski Security

Kudelski Security ist fr sicherheitsbewusste Unternehmen der wichtigste Sicherheitsberater und
Innovator auf dem Gebiet der Cybersicherheit. Durch unseren langfristigen Ansatz bei der
Partnerschaft mit Kunden konnen wir ihre Sicherheitslage kontinuierlich bewerten und Losungen
empfehlen, die geschéftliche Risiken verringern, die Compliance gewahrleisten und die
Effektivitat der Sicherheitsmassnahmen allgemein verbessern. Bei unseren Kunden, zu denen
Fortune 500-Unternehmen und Regierungsbehérden in Europa und den USA gehdren, arbeiten
wir an den komplexesten Umgebungen und nutzen dazu eine einzigartige Kombination aus
Loésungen, zu denen Consulting, Technologie, Managed Security Services und
kundenspezifischen Innovationen gehoren. Weitere Informationen erhalten Sie unter
www.kudelskisecurity.com/de/.
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