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Kudelski Security lance FusionDetect™ pour renforcer ses services
de Managed Detection & Response (MDR) destinés aux entreprises

La nouvelle plateforme cloud-native intégrée permet une détection améliorée des menaces
et une réponse plus rapide a grande échelle.

Cheseaux-sur-Lausanne, Switzerland, et Phoenix (AZ), USA, 20 mai, 2021 — Kudelski Security, la
division cybersécurité du Groupe Kudelski (SIX:KUD.S), a annoncé aujourd’hui le lancement de
FusionDetect™, sa plateforme analytique cloud qui renforce ses services de Managed Detection and
Response (MDR) en fournissant une détection des menaces, une réponse et une réduction des risques
augmentée, ainsi qu’une plus grande optimisation des codts pour les entreprises.

Kudelski Security réduit ainsi la complexité de la surveillance sécuritaire et met a disposition des
services de détection et de réponse aux menaces plus efficaces dans les différents domaines de
sécurité, y compris pour les postes de travail, serveurs, réseaux informatiques, environnements cloud
et pour les environnements industriels connectés (OT/ICS). FusionDetect™ constitue la prochaine
vague d'innovation de l'entreprise, qui a rapidement été reconnue pour son excellence en matiére
d'ingénierie et de services qui permettent d'améliorer les résultats de sécurité. La plateforme garantit
également que les services MDR de Kudelski Security puissent s'adapter aux innovations futures et
réduire en permanence les risques d’affaire de ses clients de maniéere substantielle.

"FusionDetect™ nous permet d'offrir des capacités XDR cloud qui simplifient les processus et les
solutions de sécurité afin d'apporter davantage de valeur aux clients", a déclaré Andrew Howard, CEO
de Kudelski Security. "Cela permet aux clients de pouvoir bénéficier de nos services de pointe sans
avoir a faire des investissements en amont. De plus, FusionDetect™ améliore notre capacité a chasser
activement les menaces au sein de environnements des clients (threat hunting) et nous positionne pour
pouvoir y répondre plus efficacement.”

FusionDetect™ peut directement collecter, intégrer, normaliser, enrichir et corréler les données
pertinentes générées dans les infrastructures des clients. Bénéficiant de la puissance du cloud, elle
permet de collecter et stocker les données sécuritaires a grande échelle, ce qui permet des analyses
de sécurité efficaces et une chasse des menaces rétrospective optimale par des analystes, tout en
permettant aux clients de répondre aux directives de conformité réglementaires. La plateforme offre
€galement une alternative intéressante aux technologies SIEM et permet aux clients ne disposant pas
d'un SIEM de déployer des services MDR avancés. Elle permet la collecte de données sécuritaires de
virtuellement n’importe quelle source de données, y compris les réseaux informatiques, les systémes
industriels (OT/ICS), les postes de travall, les serveurs et les environnements cloud, notamment les
solutions Microsoft 365.

FusionDetect™ se base sur le concept propriétaire et éprouvé de détection des menaces développé
par Kudelski Security. Compatible avec le concept ATT&CK de l'organisation MITRE, il permet a
I'équipe d’ingénieurs de détection de menaces de Kudelski Security de travailler en étroite collaboration
avec les clients afin d’adapter la solution a un modéle de menace spécifique a leur activité, et d'identifier
les scénarios de détection critiques & prioriser.

S'exprimant sur le lancement de FusionDetect™, Alton Kizziah, vice-président Strategy and Managed
Security de Kudelski Security, a déclaré : « Nous avons toujours défendu une approche personnalisée
des services fournis par nos Cyber Fusion Centers. Dés le premier jour, nous avons toujours positionné
nos services autour d'une contextualisation et d'une grande personnalisation. Grace a notre nouvelle
plateforme cloud -native, nos clients peuvent désormais bénéficier d'une détection et d'une réponse
aux menaces sSur mesure sans avoir a réaliser des investissements technologiques colteux et
complexes a gérer. »

Kudelski Security continue de gagner la reconnaissance de l'industrie pour son excellence en matiére
de Managed Security Services, qui permet d'obtenir des résultats de sécurité plus rapides et efficaces.
Selon le dernier rapport de Forrester, The Forrester Wave™ : Managed Detection & Response,
Q1.2021, « le degré de personnalisation de Kudelski Security les différencie des autres fournisseurs
dans cette évaluation. Les clients bénéficient de cette approche car ils peuvent étre pris en charge
rapidement, puis, si nécessaire, personnaliser le service au fur et a mesure [...] La capacité de
collaboration étendue de Kudelski Security aide les clients a comprendre et a résoudre les incidents
plus efficacement. »


http://www.kudelskisecurity/fr/
https://www.nagra.com/

Kudelski Security a également recu le titre de Strong Performer dans la derniere Forrester Wave for
Managed Detection and Response, Q1 2021, de Leader dans la Forrester Wave Mid-Size Managed
Security Service Providers, Q3, 2020 ainsi que de Champion" par Bloor Research dans le MDR Market
Update 2021.

Pour plus d'informations sur les services MDR de Kudelski Security, veuillez visiter :
https://kudelskisecurity.com/fr/solutions/by-capability/managed-detection-and-response-mdr/

A propos de Kudelski Security

Kudelski Security est le partenaire privilégié des sociétés conscientes des questions de sécurité, offrant
conseil et solutions innovantes en matiére de cybersécurité. Notre approche, consistant a envisager
des partenariats a long terme avec nos clients, nous permet d’évaluer leur situation sécuritaire de
maniére continue afin de leur recommander des solutions qui leur permettront de réduire leurs risques
business, de maintenir le niveau de conformité et d’accroitre le niveau global de sécurité. Avec des
clients classés au Fortune 500, comprenant des entreprises et des organisations gouvernementales en
Europe et aux Etats-Unis, nous répondons aux besoins les plus complexes grace a un ensemble unique
de solutions comprenant conseils, technologie, services de sécurité managés et innovation
personnalisée. Pour de plus amples informations, veuillez consulter le site Internet
https://kudelskisecurity.com/fr/
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