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Kudelski Security enrichit ses services managés de Détection et de
Réponse aux Menaces en intégrant Microsoft Defender Endpoint

Cette intégration permet aux entreprises utilisant les solutions de sécurité Microsoft
de disposer d'une plus vaste gamme de services de sécurité avancée

Cheseaux-sur-Lausanne, Suisse, et Phoenix (AZ), USA — 30 novembre 2021 — Kudelski Security,
la division cybersécurité du Groupe Kudelski (SIX: KUD.S), annonce lintégration de la solution
Microsoft Defender for Endpoint a sa gamme de services managés de Détection et de Réponse aux
Menaces (MDR) proposés par ses Cyber Fusion Centers implantés respectivement en Suisse et aux
Etats-Unis.

Cette collaboration entre Kudelski Security et Microsoft permet aux services Kudelski d'absorber
nativement les données générées par les endpoint protégés par Microsoft Defender for Endpoint afin
d’assurer la surveillance des environnements, de rechercher de fagon proactive les nouvelles menaces
et de déclencher plus rapidement les mesures correctives requises en cas de compromission.
L'intégration des produits de sécurité des terminaux de Microsoft fait suite au lancement récent de
FusionDetect™, la plateforme native cloud de Kudelski Security qui prend en charge les services MDR
pour les environnements IT, OT et cloud sans nécessiter un recours aux technologies de gestion des
informations et des événements de sécurité (SIEM).

L'élargissement de la prise en charge des solutions Microsoft s'inscrit dans la continuité des récentes
intégrations avec Microsoft Azure, Microsoft Defender pour Microsoft 365 et Azure Defender pour les
serveurs. Cet ajout vient compléter le développement des services-conseils axés Microsoft, destinés a
aider les clients qui utilisent I'espace de travail moderne et les technologies cloud de Microsoft a
optimiser leur sécurité dans I'environnement cloud.

« Rien qu'en 2020, la solution Microsoft Defender for Endpoint a bloqué prés de six milliards de
malwares sur les terminaux dont elle assure la protection », a déclaré Alton Kizziah, VP Stratégie chez
Kudelski Security. « Ce volume de cybermenaces en pleine expansion associé au succes tres
médiatisé des attaques par ransomware soulignent l'importance pour les entreprises de disposer d'une
visibilité optimale sur les menaces, leur permettant de détecter et bloquer rapidement les
cyberattaques, ainsi que de prendre les mesures qui s'imposent. »

« L’intégration de Microsoft Defender for Endpoint étend notre expertise MDR au travers d’un service
performant destiné aux clients qui utilisent les solutions de sécurité Microsoft. Ceci leur permet
d'améliorer leur niveau de protection globale et de valoriser leurs investissements dans les technologies
de sécurité Microsoft », poursuit Alton Kizziah.

Grace a ses services de sécurité de pointe et a la prise en charge efficace de I'écosysteme de sécurité
Microsoft, Kudelski Security est idéalement placé pour aider les entreprises a adopter de nouveaux
modeles de sécurité natifs dans le cloud. En plus d'offrir des services MDR actifs 24h/24 et 7j/7,
Kudelski Security aide ses clients a mettre en place des modéles Zero Trust et leur fournit des
fonctionnalités de protection des données pour leurs environnements Microsoft destinées a sécuriser
leurs identités, données, terminaux, applications et infrastructures.

« Alors que I'environnement des menaces est de plus en plus sophistiqué, nos clients communs
comptent sur les solutions proactives de partenaires comme Kudelski Security et Microsoft Defender
for Endpoint, pour les aider a protéger leurs systémes et environnements d'entreprise », a déclaré Zach
Howes, Group Project Manager chez Microsoft.

Kudelski Security continue d'étre plébiscité pour la qualité exceptionnelle de ses services managés et
ses performances irréprochables en matiére de sécurité. Outre son classement en tant que Strong
Performer dans le rapport « The Forrester Wave for Managed Detection and Response Q1 2021 »,
Kudelski Security a été nommé Leader dans le rapport « The Forrester Wave Mid-Size Managed
Security Service Providers, Q3 2020 ». L'éditeur a regu le titre de Champion dans le rapport de Bloor
Research « 2021 MDR Market Update » et a été désigné comme étant un prestataire de services
« digne d'attention » dans le dernier rapport de Frost & Sullivan « European Managed & Professional
Security Services Market » (juin 2021). Kudelski Security s'est également distingué pendant plusieurs
années consécutives avec d'excellentes critiques de la part de Gartner dans ses rapports « Market
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Guide for Managed Detection and Response Services » et « Market Guide for Digital Forensics &
Incident Response Services ».

Pour en savoir plus sur les services MDR de Kudelski Security, rendez-vous sur :

https://kudelskisecurity.com/fr/solutions/by-capability/managed-detection-a-response/.

A propos de Kudelski Security :

Kudelski Security est le partenaire privilégié des sociétés conscientes des questions de sécurité, offrant
conseil et solutions innovantes en matiére de cybersécurité. Notre approche, consistant a envisager
des partenariats a long terme avec nos clients, nous permet d’évaluer leur situation sécuritaire de
maniéere continue afin de leur recommander des solutions qui leur permettront de réduire leurs risques
business, de maintenir le niveau de conformité et d’accroitre le niveau global de sécurité. Avec des
clients classés au Fortune 500, comprenant des entreprises et des organisations gouvernementales en
Europe et aux Etats-Unis, nous répondons aux besoins les plus complexes grace a un ensemble unique
de solutions comprenant conseils, technologie, services de sécurité managés et innovation
personnalisée. Pour plus d'informations, visitez le site https://kudelskisecurity.com/fr/
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