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Kudelski Security kiindigt die branchenweit ersten Managed Security
Services mit der tauschungsbasierten Technologie
von illusive networks an

Mit der bahnbrechenden Deceptions Everywhere®-Technologie wird sich die Erfassungszeit der Managed
Security Services von Kudelski Security minimieren, wéhrend die Auswirkungen von Verletzungen
eingeddmmt werden, wenn Eindringlinge in eine alternative Realitdt gezwungen werden.

Cheseaux-sur-Lausanne, Schweiz, und Phoenix (AZ), USA 3. Mai 2017 — Kudelski Security, die
Abteilung der Kudelski Group (SIX:KUD.S) fiir Cyber-Security hat heute angekiindigt, dass die innovative
Deceptions Everywhere®'-Technologie von illusive networks in die von Kudelski Security angebotenen
Managed Security Services (MSS) integriert wird. Es handelt sich dabei um die ersten und einzigen
Managed Security Services, die auf ein Deception Management System™ (DMS) zurlickgreifen. Damit
wird der robusteste ,Enterprise-Class" Schutz geschaffen.

Anbieter konventioneller Managed Security Services (MSSPSs) bieten meist Losungen an, die Kunden nur
auf Anomalien im Netzwerk hinweisen, so dass den Sicherheitsteams haufig die zeitraubende Arbeit
Uberlassen wird, reale Bedrohungen zu identifizieren. Dies kostet im Falle einer Verletzung zu viel
kritische Zeit und fihrt dazu, dass Kunden den Wert ihrer MSSP-Investition hinterfragen. Als Reaktion
darauf hat Kudelski Security einen neuen Ansatz fir MSS erarbeitet. Die Uber globale Cyber Fusion
Zentren in Cheseaux, Schweiz und in Phoenix, USA, bereitgestellten MSS-Angebote von Kudelski
Security bieten Unternehmen genau das relevante, kontextualisierte und verwertbare Bedrohungswissen
an, das sie bengtigen, um bessere Entscheidungen zu treffen, schneller zu sein und die Zeit zu
verkirzen, um einen Angriff zu erkennen.

,Das MSS-Angebot von Kudelski Security unterscheidet sich durch seine hochmodernen Technologien
und bietet damit genau das Mehr an Sicherheit, das eine kontinuierlich &ndernde Bedrohungslandschaft
erforderlich macht®, erklart Rich Fennessy, CEO von Kudelski Security. ,Die ,Deceptions Everywhere'-
Technologie von illusive networks ist eine wichtige Erganzung unserer MSS-Strategie. Damit kdbnnen wir
die kritischen Vermdgenswerte unserer Kunden besser schitzen, weil Verletzungen schneller erfasst,
Angreifer verlangsamt werden und damit der mdoglicherweise verursachte Schaden begrenzt werden
kann.”

.Die dynamische Cyber-Security Losung von illusive networks deckt das gesamte Netzwerk eines
Unternehmens mit Informationen ab, welche die Angreifer tauschen. Sie bietet eine hohe
Erkennungsrate, 16st fast keine Fehlalarme aus und ist einfach einzuftihren und zu pflegen, vor allem fur
groRe Organisationen”, sagt Tracy Pallas, stellvertretender Leiter der Abteilung ,Worldwide Channels' bei
illusive networks. ,Unsere branchenweit fiihrende, vorbeugende Tauschungstechnologie wird den
Marktansatz von Kudelski Security einer Bereitstellung effektiver und wertvoller Managed Security
Services auf grossartige Weise erganzen.”

Typische Honeypot-Netzwerke kdnnen von erfahrenen Hackern leicht identifiziert werden, da sie oft klein
sind und generische Datei- und Maschinennamen enthalten. Honeypots sind passiv und werden in der
Hoffnung platziert, dass Angreifer Uber sie stolpern kénnten. Es fehlen ihnen zudem Elemente, die echte
Endpunkte und Netzwerke aufweisen, wie beispielsweise aktuelle Browserverlaufe, Logins und andere
Aktivitaten. Der durchdachte Ansatz von illusive networks schafft eine alternative Netzwerkumgebung, die
sich wie ein echtes Netzwerk verhalt und erscheint. Mithilfe einer modernen Maschinenlernplattform, die
Angriffswege praventiv erkennt, werden selbststandig optimale Tauschungen geschaffen, die auf einer
kontinuierlichen Analyse der Echtzeitumgebung basieren, ohne Agenten umgesetzt und per Fernzugriff
eingestellt werden. Durch die Bereitstellung einer unerschépflichen Quelle von falschen Informationen
dammt die Losung von illusive networks sogenannte APT-Bedrohungen (,Advanced Persistent Threats’)
zum frihestmdglichen Zeitpunkt ein. Damit kénnen Kunden Verletzungen mit Echtzeit-Forensik und ohne
Unterbrechung des Geschaftsbetriebs erkennen.



Sollte ein Angreifer feststellen, dass er ein auf Tauschung basierendes Netzwerk entdeckt hat, so wird er
sich noch langsamer bewegen, wohlwissend, dass jedes falsche Mandver das Unternehmen auf seine
Anwesenheit hinweisen und ihn ausschlieRen wird.

Jllusive lasst Eindringlinge im Unklaren, selbst wenn er es geschafft haben sollte, in das echte Netzwerk
eines Unternehmens einzudringen. Wir kénnen Tauschungen Uberall einsetzen und lernen, wie sich
Angreifer verhalten und ihre Taktiken erfassen. Somit kénnen wir verwertbare Informationen fur die
Sicherheitsteams erstellen, um deren Umfeld vor zuklnftigen Bedrohungen zu stérken®, sagt Alton
Kizziah, Vice President Global Managed Services von Kudelski Security. ,Durch die Tatsache, dass beide
Unternehmen fortschrittliche Losungen schaffen, die relevante Bedrohungsdaten bereitstellen und die
Erfassungszeit verkirzen, ist dies eine ideale Partnerschaft. Unser bereits robustes Managed-Service-
Angebot ist durch diese Integration jetzt noch leistungsstarker geworden.”

Die Managed Security Services von Kudelski Security sind ab sofort mit der ,Deceptions Everywhere'-
Technologie von illusive networks verfligbar. Weitere Informationen oder zur Vereinbarung einer Demo
besuchen Sie bitte: https://resources.kudelskisecurity.com/illusive-official-launch
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Uber illusive networks

(Es gilt die englische Fassung.)

Mit der patentierten Deceptions Everywhere®-Technologie bietet illusive networks eine wegweisende
Tauschungs-Software im Bereich Cyber-Security an. Diese neutralisiert gezielte Angriffe und Advanced
Persistent Threats (APT) indem sie eine irrefihrende Schicht Gber das gesamte Netzwerk schafft. Durch
die Bereitstellung einer endlosen Quelle von Falsch - Informationen stért und erkennt illusive networks
Sicherheitsverstd3e mit Echtzeit-Forensik ohne Betriebsunterbrechung. Fir weitere Informationen
besuchen Sie bitte www.illusivenetworks.com oder folgen Sie @illusivenw auf Twitter.

Uber Kudelski Security

Kudelski Security ist ein fihrender Berater und Anbieter von innovativen digitalen Sicherheitssystemen
fur sicherheitsbewusste Unternehmen weltweit. Unser Prinzip langfristiger Partnerschaften erlaubt es uns,
die Sicherheitslage unserer Kunden kontinuierlich zu analysieren und Lésungen vorzuschlagen, die das
Firmenrisiko reduzieren, Compliance gewahrleisten und die allgemeine Sicherheitseffizienz starken. Mit
Kunden, die zu den Fortune 500 Unternehmen und zu Regierungsbehérden in Europa und den USA
gehdren, bieten wir dank einer einzigartigen Kombination unserer Sicherheitslésungen, die Beratung,
Technologie, Managed Security Services und individuelle Innovationen umfassen, Losungen selbst fur
komplizierteste  Sicherheitsanforderungen  an.  Weitere  Informationen  finden  Sie  auf
www.kudelskisecurity.com.
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