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Kudelski Security renforce ses services de sécurité manages
grace alatechnologie de réseaux de leurres d’illusive networks

En attirant les attaquants dans une réalité paralléle, la nouvelle technologie de réseaux de leurres
Deceptions Everywhere® d'illusive networks permet aux services de sécurité managés
de Kudelski Security de réduire encore le délai de détection et I'impact des attaques.

Cheseaux-sur-Lausanne, Suisse et Phoenix (AZ), USA, le 3 mai 2017 — Kudelski Security, la
division cybersécurité du Groupe Kudelski (SIX:KUD.S) et fournisseur de solutions innovantes dans le
domaine de la cybersécurité, a annoncé aujourd’hui l'intégration de la nouvelle technologie de
réseaux de leurres Deceptions Everywhere ® de la société illusive networks a son offre de services
de sécurité managés (MSS). Kudelski Security est ainsi le premier fournisseur sur le marché a lancer
une solution MSS pourvue de la technologie Deception Management System™(DMS), qui permet
d’offrir une protection renforcée aux entreprises.

Les fournisseurs traditionnels de services de sécurité managés proposent des solutions qui se
limitent a alerter les clients des anomalies détectées sur le réseau, laissant aux équipes de sécurité la
tache fastidieuse d'identifier les menaces réelles. Cette situation génére une perte de temps
considérable en cas d’intrusion et améne les clients a remettre en question leurs investissements
dans ce type de services. Pour répondre a cette problématique grandissante, Kudelski Security a
développé une nouvelle approche. Opérées depuis ses Cyber Fusion Centers de Cheseaux-sur-
Lausanne, en Suisse, et de Phoenix, aux Etats-Unis, les solutions de services de sécurité managés
de Kudelski Security fournissent aux entreprises des renseignements exploitables, pertinents et
contextualisés relatif aux menaces, leur permettant d’identifier rapidement une attaque et de prendre
les bonnes décisions plus rapidement.

« Nos services de sécurité managés se distinguent par le fait qu'ils intégrent les technologies et les
approches les plus avancées afin de répondre de maniére efficace aux besoins engendrés par
I'évolution constante des cyber-menaces », a déclaré Rich Fennessy, CEO de Kudelski Security. La
technologie de réseaux de leurres Deceptions Everywhere renforce notre stratégie, nous permettant
de protéger nos clients encore plus efficacement, d'identifier plus rapidement les intrusions, de
ralentir les pirates et de réduire les dommages qu’ils peuvent causer. »

« Notre solution dynamique permet de déployer sur I'ensemble du réseau d'une entreprise des
informations destinées a leurrer les attaquants, générant ainsi un taux élevé de détection des
attaques et un nombre de fausses alertes proche de zéro. Cette solution est facile a déployer et a
maintenir, notamment pour les grandes organisations », a ajouté Tracy Pallas, Vice-Présidente
Worldwide Channels chez illusive networks. « Notre technologie avancée de leurres contribuera a
renforcer I'approche disruptive de Kudelski Security visant & fournir les services de sécurité managés
les plus efficaces. »

Pour des hackers expérimentés, les réseaux « honeypot » traditionnels, souvent de petite taille et
contenant des noms de fichiers et de machines génériques, sont faciles a identifier. Passifs, les
« honeypots » sont utilisés dans I'espoir de piéger les pirates. Cependant il leur manque des
informations présentes dans les terminaux et les réseaux réels : historique de navigation, connexions
et autres activités. L'approche novatrice d'illusive networks permet de créer un environnement réseau
parallele qui se comporte comme un vrai réseau. Grace a une plateforme avancée de « Machine
Learning » identifiant préventivement les trajectoires d’'attaque, les leurres les mieux adaptés sont
générés de facon autonome en fonction de I'analyse continue et en temps réel de I'environnement. lls
sont ensuite déployés a distance et sans agent logiciel. En alimentant un flux inépuisable de fausses
informations, cette solution réduit le plus tot possible I'impact des menaces avancées persistantes,
permettant aux clients de détecter les intrusions en temps réel et sans interrompre leurs activités.

Si un pirate se rend compte qu'il s'est introduit dans un réseau protégé par une technologie de
leurres, il agira plus lentement sachant pertinemment qu’une fausse manceuvre alertera I'entreprise et
gu’il sera identifié et interdit d'acces.



« lllusive networks maintient les intrus pirates dans le doute, ne leur permettant pas de savoir s'ils se
sont introduits dans le réseau réel d'une entreprise. Nous sommes en mesure de déployer des
leurres partout au sein d’'un réseau et de comprendre le comportement et la tactique des attaquants.
Cette approche génere des informations et des renseignements exploitables pour les équipes de
sécurité, permettant ainsi de renforcer leur environnement contre de futures menaces », a commenté
Alton Kizziah, Vice-Président, Global Managed Services chez Kudelski Security. « Le fait que nos
deux entreprises créent des solutions avancées visant d'une part a générer des données pertinentes
relatives aux menaces, mais également a réduire le temps de détection, rend ce partenariat idéal.
Cette intégration renforce encore davantage notre solide offre en matiére de services de sécurité
manageés ».

Les services de sécurité managés de Kudelski Security dotés de la technologie de réseaux de leurres
Deceptions Everywhere d'illusive networks sont disponibles dés maintenant. Pour plus d’information
ou pour assister & une démonstration, merci de vous rendre sur :

https://resources.kudelskisecurity.com/illusive-official-launch

##

A propos d’illusive networks

(La version anglaise fait foi)

lllusive networks est un pionnier dans les solutions de cybersécurité basées sur les leurres. Sa
technologie brevetée Deceptions Everywhere® permet de neutraliser les attaques ciblées et les
menaces avancées persistantes (APT) en créant des « couches » de leurre dans I'ensemble du
réseau. En générant une source constante de fausses informations, illusive networks interrompt et
détecte les attaques en temps réel et sans interruption des opérations. Pour de plus amples
informations, veuillez consulter www.illusivenetworks.com ou suivre @illusivenw sur Twitter.

A propos de Kudelski Security

Kudelski Security est le partenaire privilégié des sociétés conscientes des questions de sécurité,
offrant conseil et solutions innovantes en matiére de cybersécurité. Notre approche, consistant a
envisager des partenariats a long terme avec nos clients, nous permet d'évaluer leur situation
sécuritaire de maniéere continue afin de leur recommander des solutions qui leur permettront de
réduire leurs risques business, de maintenir le niveau de conformité et d'accroitre le niveau global de
sécurité. Avec des clients classés au Fortune 500, comprenant des entreprises et des organisations
gouvernementales en Europe et aux Etats-Unis, nous répondons aux besoins les plus complexes
grace a un ensemble unique de solutions comprenant conseils, technologie, services managés et
innovation personnalisée. Pour de plus amples informations, veuillez consulter le site
www.kudelskisecurity.com.
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